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Was kann und darf KI? 
Ethische und gesellschaftliche Aspekte
Prof. Dr. Kerstin Prechel | Duale Hochschule Schleswig-Holstein

Presenter-Notizen
Präsentationsnotizen
KI und EthikVortragsveranstaltung:Was kann und darf KI?Ethische und gesellschaftliche AspekteDer LandFrauenVerein Ascheberg und Umgebung e.V. lädt gemeinsam mit dem KreisLandFrauenVerband Plön und mit den Jungen LandFrauen im Kreis Plön ein zu einer Vortragsveranstaltung zu künstlicher Intelligenz (KI).Professorin Dr. Kerstin Prechel, Dekanin Fachbereich BWL der Dualen Hochschule Schleswig-Holstein (DHSH) in Kiel wird erläutern, was unter KI zu verstehen ist, wie KI funktioniert und was KI kann und auch nicht kann. Sie wird auf ethische und gesellschaftliche Aspekte eingehen, die mit KI-Einsatz verbunden sind, und den Stand des Europäischen und hiesigen Rechts zu KI darstellen.WAS Prof. Dr. Kerstin Prechel: Was kann und darf KI? Ethische und gesellschaftliche Aspekte Vortrag und DiskussionWANN Mittwoch, 27. November 2024 ab 15:00 UhrWO Landgasthof Kirschenholz Hauptstraße 4, 24637 Schillsdorf; Telefon 04394 309Kosten 15,00 € / für Nicht-LandFrauen 18,00 € (Zahlung vor Ort) Enthalten sind Kaffee oder Tee und Kuchen (je ein Stück Torte und Blechkuchen).Anmeldung Bitte bis Montag, 18. Novembe
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Sozial Roboter Navel

Augmented Reality Brillen

KI-Algorithmen in der Medizin

NLP für medizinische Anwendungen in Ghana

KI im 1st und 2nd Level Kundensupport

KI in der Bildung

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
Einige aktuelle Forschungsprojekte.Kerstin Prechel:Promotion WirtschaftsethikJahrelang in internationalen Technik-Unternehmen gearbeitet, vor allem Digitalisierung, Robotik und Maschinelles SehenProfessorin seit fünf Jahren – Forschungsschwerpunkt Ethik in der KI
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Kurzer Grundkurs 
Philosophie und 
Recht

• Was ist eigentlich Ethik?

• Und wofür brauchen wir das?

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
Digitale Souveränität bedeutet, die Kontrolle über die eigenen digitalen Daten Philosophische Grundlagen des Datenschutzes Ethik der Privatsphäre und Datenhoheit Theorien der Informationsethik�   (z.B. Deontologie, Teleologie, Utilitarismus)
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Dilemmasituationen
Was tun, wenn alle Optionen 
gleich schlecht sind?

Prof. Dr. Kerstin Prechel | Ethische KI
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Trolley-Problem
Straßenbahndilemma
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Fat Man
Brücke
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6
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Presenter-Notizen
Präsentationsnotizen
Und damit kommen wir zur Frage, warum Ethik in der KI relevant ist, bzw. wie die Themen zusammenhängen: Die Dilemmata, die durch das Trolley-Problem und das "Fat Man Problem" in der theoretischen Ethik dargestellt werden, finden ein modernes Äquivalent in der Diskussion um autonome Fahrzeuge. Die Entwicklung selbstfahrender Autos bringt die Notwendigkeit mit sich, moralische Entscheidungen zu programmieren, die in Bruchteilen von Sekunden während eines möglichen Unfalls getroffen werden müssen. Wie sollte ein autonomes Fahrzeug programmiert werden, wenn es mit einer Situation konfrontiert wird, in der ein Unfall unvermeidlich ist? Soll es beispielsweise die Insassen des Autos oder Fußgänger schützen? Das Massachusetts Institute of Technology (MIT) hat mit der "Moral Machine" eine Plattform geschaffen, auf der Benutzer komplexe ethische Entscheidungen treffen können, die von einem autonomen Fahrzeug in verschiedenen hypothetischen Szenarien getroffen werden müssen. Die Ergebnisse aus Millionen von Entscheidungen von Menschen aus der ganzen Welt bieten Einblicke in kollektive ethische Intuitionen und könnten dabei helfen, Richtlinien für die Programmierung autonomer Fahrzeuge zu entwickeln..
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Prof. Dr. Kerstin Prechel

ETHISCHE THEORIEN

Prof. Dr. Kerstin Prechel | Ethische KI
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Eine (sehr) kurze 
Einführung in die Künstliche 

Intelligenz

Prof. Dr. Kerstin Prechel | Ethische KI
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Neuronale Netzwerke 
eine Form der Künstlichen Intelligenz

Black Box Problem

Bias

Bewertung des 
Ergebnisses

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
KI ist wohl eines der meist diskutierten Themen derzeit, doch die Ursprünge sind weit in der Vergangenheit zu finden. Obwohl es erste Überlegungen bereits in der Antike gegeben haben soll, gilt das “Summer Research Project on Artificial Intelligence” aus dem Jahr 1956 als der Startpunkt von künstlicher Intelligenz. Bei dieser sechswöchigen Konferenz kamen KI-Forscher und -Theoretiker zu dem Entschluss, dass unser Verständnis von Intelligenz auch außerhalb von Lebewesen existieren kann. Auf einen konkreten Arbeitsplan oder eine allgemeine Bezeichnung wurde sich jedoch während der Konferenz nicht geeinigt. In den Folgejahren gewann die Entwicklung von KI an Bedeutung, da parallel die Entwicklung in der Informationstechnologie immer weiter fortschritt. (vgl. Buxmann, Schmidt, 2021; S. 4) Heute ist KI ein so komplexes Themenfeld, sodass eine allgemeingültige Definition schwierig ist. Es kann jedoch festgehalten werden, dass menschliches Denken und Lernen mithilfe von Algorithmen maschinell imitiert wird und die Ergebnisse zur Lösung von Aufgaben verwendet werden. (vgl. Buxmann, Schmidt, 2021; S. 6) In Deutschland gaben rund 37 Prozent der befragten ArbeitnehmerInnen an, dass künstliche Intelligenz bereits in ihrem Unternehmen eingesetzt wird oder eingesetzt werden soll. Zum Vergleich: Im Jahr 2018 lag dieser Anteil noch bei 11 Prozent (vgl. Bitkom, 2022). Dabei nutzt der Großteil der Unternehmen in Deutschland, Österreich und der Schweiz KI im Kontext des maschinellen Lernens (vgl. Capgemini, 2022). Aber nicht nur die Bereiche Robotik, Sprachassistenz, autonomes Fahren und der Gesundheitssektor sind interessante Anwendungsfelder für KI (vgl. Statista, 2023). Auch innerhalb der Verlagsbranche ist KI ein diskutiertes Thema. Künstliche Intelligenz ist ein Bereich der Informatik, der darauf abzielt, Maschinen zu schaffen, die Aufgaben ausführen können, die normalerweise menschliche Intelligenz erfordern. Eine Schlüsseltechnologie innerhalb der KI sind neuronale Netzwerke, die biologische Gehirnstrukturen nachahmen. Sie bestehen aus Schichten von Knoten oder "Neuronen", einschließlich sogenannter "Hidden Layers" oder versteckter Schichten, die zwischen der Eingabe- und Ausgabeschicht liegen. Diese Zwischenschichten ermöglichen es dem Netzwerk, komplexe Muster und Beziehungen in Daten zu erkennen und zu lernen. Jedoch kann die Effektivität und Fairness von KI-Systemen durch "Unconscious Biases" (unbewusste Denkmuster) beeinflusst werden, die von den Entwicklern, die an der Programmierung und dem Training der KI beteiligt sind, stammen können. Diese unbewussten Voreingenommenheiten können dazu führen, dass eine KI-Anwendung diskriminierende Entscheidungen trifft, falls sie nicht identifiziert und korrigiert werden. Zudem können verzerrte Daten, die zum Trainieren der KI verwendet werden, dazu führen, dass die KI unfair wird. Wenn die Trainingsdaten nicht repräsentativ für alle Gruppen oder Situationen sind, kann die KI lernen, Entscheidungen zu treffen, die bestimmte Gruppen benachteiligen.Auf der positiven Seite hat die automatisierte Software das Potenzial, zu mehr Chancengerechtigkeit beizutragen. Indem sie menschliche Voreingenommenheiten in Entscheidungsprozessen reduziert und konsistente, objektive Kriterien anwendet, kann KI dazu beitragen, faire und gleichberechtigte Entscheidungen zu treffen. Voraussetzung dafür ist allerdings, dass die KI-Systeme sorgfältig mit unverzerrten Daten trainiert werden und Mechanismen zur Erkennung und Korrektur von Voreingenommenheiten implementiert sind.
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Ist das gegenwärtige training set hinreichend groß? 

Kuh, Grass, Wiese, Blumen Strand, Wasser, Sand

Prof. Dr. Kerstin Prechel | Ethische KI
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Schwächen in maschinellem Lernen
Täuschungen und falsche Klassifikationen

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
Das Bild zeigt eine Demonstration der Schwächen von maschinellen Lernmodellen, speziell in Bezug auf Bildklassifizierung. Im oberen Teil des Bildes sieht man einen grünen Apfel der Sorte Granny Smith. Das Modell identifiziert ihn korrekt als "Granny Smith" mit einer Wahrscheinlichkeit von 85,6%. Im unteren Bild sieht man denselben Apfel, aber mit einem Stück Papier, auf dem „iPod“ steht, das auf den Apfel geklebt wurde. Trotz des offensichtlichen Fehlers klassifiziert das Modell den Apfel nun als „iPod“ mit einer sehr hohen Wahrscheinlichkeit von 99,7%.Dies verdeutlicht, dass das Modell durch visuelle Hinweise oder Täuschungen manipuliert werden kann und somit falsche Klassifikationen trifft. Es zeigt, wie anfällig KI-Modelle für Angriffe oder falsche Eingaben sein können, besonders wenn sie visuelle Informationen nicht im richtigen Kontext verstehen.



12

Wie unterstützt KI schon jetzt?

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
Künstliche Intelligenz (KI) hat bereits vielfältige Anwendungen in unserem Alltag, oftmals ohne dass wir uns dessen bewusst sind. Hier sind einige Bereiche, in denen KI eine Rolle spielt: 1. **Smartphones und Persönliche Assistenten**: KI steckt in Sprachassistenten wie Siri, Google Assistant und Alexa, die auf Sprachbefehle reagieren, sowie in Smartphone-Kameras, die Szenen erkennen und Einstellungen für optimale Fotos automatisch anpassen. 2. **Soziale Medien**: KI wird verwendet, um Inhalte zu personalisieren, indem sie lernt, was Nutzer mögen, und passende Beiträge in Feeds anzeigt. Ebenso hilft sie dabei, unangemessene Inhalte zu erkennen und zu filtern. 3. **Online-Shopping und Werbung**: KI-Systeme analysieren Kaufverhalten und surfen Verhaltensmuster, um personalisierte Empfehlungen und Werbung zu generieren. 4. **Streaming-Dienste**: Plattformen wie Netflix und Spotify nutzen KI, um Film- und Musikempfehlungen auf der Grundlage früherer Seh- oder Hörgewohnheiten zu geben. 5. **Autonome Fahrzeuge**: KI-Technologien ermöglichen es Autos, sich selbstständig zu steuern, indem sie ihre Umgebung wahrnehmen und auf sie reagieren. 6. **Smart Home-Geräte**: Intelligente Thermostate lernen zum Beispiel die Temperaturpräferenzen der Bewohner und passen sich automatisch an. 7. **Gesundheitswesen**: KI-Systeme werden für Diagnosewerkzeuge, Personalisierung von Behandlungsplänen und in der Forschung für die Entdeckung neuer Medikamente eingesetzt. 8. **Finanzdienstleistungen**: KI wird für Betrugserkennung, personalisierte Finanzberatung und automatisierte Handelssysteme verwendet. 9. **Produktion und Lieferketten**: KI optimiert Produktionsprozesse, Lagerbestände und Logistik, um Effizienz und Kosteneinsparungen zu verbessern. 10. **Kundenservice**: Chatbots und virtuelle Assistenten, die auf KI basieren, können Anfragen beantworten und Benutzer durch Problemlösungen leiten. Diese Beispiele zeigen, wie KI-Technologien allgegenwärtig sind und zunehmend in den Vordergrund unseres täglichen Lebens rücken, oft darauf ausgerichtet, Prozesse zu vereinfachen, zu beschleunigen und zu personalisieren.Diskriminierung durch einen Algorithmic Bias Allerdings häufen sich in den vergangenen Jahren Meldungen darüber, dass eingesetzte Software im Arbeitskontext systematisch diskriminieren kann. Da wäre die Anwendung zur Prognostizierung der Arbeitsmarktchancen von Arbeitssuchenden, die Frauen generell als weniger vermittelbar bewertet. Oder das auf Künstlicher Intelligenz basierte Recruiting-Werkzeug, welches auf Basis von Bewerbungsunterlagen geeignete Kandidat*innen für eine zu besetzende Stelle findet und Frauen systematisch herunterstuft. Digitale Technologien sind nicht per se neutral und fair, sondern können einen sogenannte Algorithmic Bias enthalten. Ein Algorithmic Bias, zu Deutsch algorithmische Voreingenommenheit, beschreibt systematische Fehler einer Maschine, eines digitalen Systems oder einer Anwendung, die zu unfairen Ergebnissen führen, z.B. die Privilegierung einer bestimmten Nutzer*innengruppe gegenüber anderen. Doch es ist nicht die Technik an sich, die diskriminiert; ein Prozessor unterscheidet beispielsweise lediglich zwischen zwei exakten Zuständen: Strom fließt und Strom fließt nicht. Die zu beobachtenden Verzerrungen haben menschliche Ursachen, die erklär- und lösbar sind. 
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Wie können wir KI zum Wohle aller nutzen?

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
Digitalisierung ist eine Schnittstellendisziplin. Und wir dürfen auf gar keinen Fall die ganzen wichtigen Entscheidungen, die in den nächsten Wochen, Monaten, Jahren anstehen, nur den Programmierern überlasse. Hier müssen wir alle unbedingt fachlich mitarbeiten. Wie kann das aussehen…?
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Ethische Anforderungen an KI

Visit Us

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
Globales Bild durch Studie von Jobin et al. (2019): 84 Dokumente von KI-Ethik-Komitees von überall auf der Welt Untersuchung auf SchnittpunkteEuropäische Anforderungen an KI-EthikKI-Strategie, Enquete-Kommission des Bundestags, Datenethikkommission, HEG-KI, EGE und viele weitere Ethik-Komitees:Wahrung der Grund- und Menschenrechte ist Ziel aller Normen und Standards für KIWeitere konkrete Handlungsbedarfe des Maßnahmenkatalogs der EU •Schaffung von Transparenz über KI in Europa•Förderung des Austauschs und der Zusammenarbeit•Errichtung europäischer KI-Zentren•Zentralisierung von europäischer Förderung•Reduktion der Subsidiarität in gemeinsamen Programmen für Wirtschaft, Forschung und Bildung•Schwierigkeit internationale Ethik zu beschließen betrifft nahezu alle ethisch relevanten Themenfelder•Globale Ethik besonders relevant bei weltweit geteilten Gefährdungen•Weltweit divergierende gefestigte Werte und Moralvorstellungen erschweren Etablierung einer allgemeinen globalen Ethik•Gefährlicher Einfluss von KI-Ingenieuren Team sollte divers sein, sorgfältige Auswahl der Altdaten Altenburger,Reinhard(2021):KünstlicheIntelligenzimSpannungsfeldInnovation,EffzienzundgesellschaftlicheVerantwortung.In:Altenburger,Reinhard;Schmidpeter,René(Hrsg.):CSRundKünstlicheIntelligenz.Berlin:SpringerGabler,S.1–13.Awad,Edmond/Dsouza,Sohan/Kim,Richard/Schulz,Jonathan/Henrich,Joseph/Sharrif,Azim/Bonnefon,Jean-François/Rahawan,Iyad(2018):TheMoralMachineExperiment:40MillionDecisionsandthePathtoUniversalMachineEthics.Massachusetts:MassachusettsInstituteofTechnology.Barton, Marie-Christin/Pöppelbuß, Jens (2022): Prinzipien für die ethische Nutzung Künstlicher Intelligenz. In: HMD Praxis der Wirtschaftsinformatik, S. 496 –481.Brauck,Markus(2020):SolltenunsereKinderlernenwieJeffBezosundElonMuskzudenken?URL:https://www.spiegel.de/netzwelt/richard-david-precht-und-frank-thelen-im-spiegel-streitgespraech-a-00000000-0002-0001-0000-000172728837(DatumderRecherche:20.04.22)(ZitatvonRichardPrecht2020).Bülchmann,Oliver(2020):KünstlicheIntelligenzundEthik–einungleichesPaar?In:Wirtschaftsinformatik&ManagementVolume12,S.206–215.BundesverbandDigitaleWirtschaft(2019):Mensch,Moral,Maschine.DigitaleEthik,AlgorithmenundkünstlicheIntelligenz.URL:https://www.bvdw.org/fileadmin/bvdw/upload/dokumente/BVDW_Digitale_Ethik.pdf(DatumderRecherche:03.05.2022).Buxmann,Peter/Schmidt,Holger(2021):EthischeAspektederKünstlichenIntelligenz.In:Buxmann,Peter/Schmidt,Holger(Hrsg.):KünstlicheIntelligenz.MitAlgorithmenzumwirtschaftlichenErfolg.2.,aktualisierteunderweiterteAuflage,Berlin:SpringerGabler.Datenethikkommission(2018):GutachtenderDatenethikkommission.URL:https://www.bmj.de/SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_DEK_DE.pdf?__blob=publicationFile&v=5(DatumderRecherche:20.04.22).EGE(2018):ErklärungzukünstlicherIntelligenz,Robotikund„autonomen“SystemenURL:https://op.europa.eu/en/publication-detail/-/publication/dfebe62e-4ce9-11e8-be1d-01aa75ed71a1/language-de/format-PDF(DatumderRecherche:22.04.22).Ethik-KommissionAutomatisiertesundvernetztesFahren(2017):BerichtJuni2017URL:https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/bericht-der-ethik-kommission.pdf?__blob=publicationFileDatumderRecherche(22.04.22).Hahn,Henning/Schnitker,Jens(2017):Einleitung:KollektiveVerantwortunginderglobalenEthik.EinProblemaufriss.In:ZeitschriftfürPraktischePhilosophie,Band4,Heft1,S.109-122.Hasenbein,Melanie(2020):DerMenschimFokusderdigitalenArbeitswelt.Berlin:Springer.HEG-KIderEuropäischenKommission(2018):Ethik-LeitlinienfüreinevertrauensvolleKünstlicheIntelligenz,Brüssel:EuropäischeKommission.Kettemann,Matthias/Jaud,Philipp/Riedl,Lisa-Maria/Fertmann,Martin/Hofmann,Vincent/Mosene,Katharina/Schmees,Johannes(2021):UNESCO-EmpfehlungzurEthikKünstlicherIntelligenz.BedingungenzurImplementierunginDeutschland.Bonn:DeutscheUNESCO-Kommission.Koeszegi,SabineTheresia(2021):SpannungsfeldautomatisierteEntscheidungssystemeundAutonomie.In:Altenburger,Reinhard;Schmidpeter,René(Hrsg.):CSRundKünstlicheIntelligenz.Berlin:SpringerGabler,S.61-76.Kouril,Alexander/Lukasson-Herzig,Anna/Rosskamp,David/Kohler,Raphael/Konrath,Steffen/Barker,Tyson(2018):Europa.In:KIBundesverbande.V.:KünstlicheIntelligenz.SituationundMaßnahmenkatalog.Berlin,S.29–35.Kunst,Isabell(2021):SkizzierungeinervertrauensvollenkünstlichenIntelligenz.In:Altenburger,Reinhard;Schmidpeter,René(Hrsg.):CSRundKünstlicheIntelligenz.Berlin:SpringerGabler,S.137–158.Lackes,Richard/Siepermann,Markus(2018):KünstlicheIntelligenz(KI).URL:https://wirtschaftslexikon.gabler.de/definition/kuenstliche-intelligenz-ki-40285/version-263673(DatumderRecherche:09.04.22).Lauck-Wunderlich,Florian(2021):KIdarfnichtnurweißundwestlichsein.URL:https://digitaleweltmagazin.de/ki-darf-nicht-nur-weiss-und-westlich-sein/(DatumderRecherche:23.04.22).Leopold,Helmut(2021):WarumwirderkünstlichenIntelligenznichtblindvertrauendürfen–fünfAnsätzeumkünstlicheIntelligenzzubeherrschen.In:Altenburger,Reinhard;Schmidpeter,René(Hrsg.):CSRundKünstlicheIntelligenz.Berlin:SpringerGabler,S.77–104.Mockenhaupt,Andreas(2021):DigitalisierungundKünstlicheIntelligenzinderProduktion.Wiesbaden:SpringerVieweg.Paaß,Gerhard/Hecker,Dirk(2020):KünstlicheIntelligenz.WassteckthinterderTechnologiederZukunft?Wiesbaden:SpringerVieweg.Stubbe,Julian/Wessels,Jan/Zinke,Guido(2019):NeueIntelligenz,neueEthik?In:Wittpahl,Volker(Hrsg.):KünstlicheIntelligenz.Berlin:SpringerVieweg,S.239–254.
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Phasen bei der Einführung
von KI-Lösungen

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
Idee (Auftraggeber/Auftraggeberin):Ausgangspunkt ist die Idee, die von einem Auftraggeber oder einer Auftraggeberin kommt. In Bezug auf ein KI-System könnte dies eine Geschäftsidee sein, wie z.B. ein System zur Optimierung von Logistikprozessen mithilfe von maschinellem Lernen.Spezifikation (Anforderungsanalytiker/Anforderungsanalytikerin):Ein Anforderungsanalytiker oder eine Anforderungsanalytikerin übersetzt die Idee in spezifische Anforderungen. Bei einem KI-System könnte dies bedeuten, dass genau definiert wird, welche Daten benötigt werden, welche Ergebnisse das System liefern soll und welche Leistungskriterien zu erfüllen sind.Benutzeroberfläche (Designer/Designerin):Hier wird die Benutzeroberfläche entworfen, um sicherzustellen, dass das System benutzerfreundlich ist. Bei einem KI-System könnte dies das Design eines Dashboards umfassen, das KI-Entscheidungen visualisiert oder Nutzern hilft, mit dem System zu interagieren.Softwarearchitektur (Architekt/Architektin):In dieser Phase wird die Softwarearchitektur definiert, d.h., es wird festgelegt, wie die einzelnen Komponenten des Systems zusammenarbeiten. Bei einem KI-System ist das besonders wichtig, da die Architektur für die Verarbeitung großer Datenmengen und die Durchführung von Trainingsalgorithmen optimiert sein muss.Programmiercode (Programmierer/Programmiererin):Die eigentliche Implementierung des Systems erfolgt durch Programmierer und Programmiererinnen. Bei einem KI-System werden hier die Algorithmen des maschinellen Lernens implementiert, Modelle trainiert und die notwendigen Funktionen programmiert.Testfälle (Tester/Testerin):Tester und Testerinnen sorgen dafür, dass das System korrekt funktioniert und die Anforderungen erfüllt. In einem KI-System würde dies die Überprüfung der Genauigkeit der KI-Modelle und deren Fähigkeit, auf neuen, unvorhergesehenen Daten sinnvoll zu reagieren, umfassen.Datenmodelle (Data Scientists):Data Scientists erstellen die Datenmodelle, die für das Training und die Evaluierung des KI-Systems benötigt werden. Sie analysieren die Daten, bereiten sie vor und entwickeln Machine-Learning-Modelle, die dann in die IT-Anwendung integriert werden.Infrastruktur (Betreiber/Betreiberin):Für den Betrieb des Systems muss eine passende IT-Infrastruktur bereitgestellt werden, besonders bei KI-Systemen, die oft eine hohe Rechenleistung und spezielle Hardware wie GPUs benötigen.IT-Anwendung (Nutzer/Nutzerin):Schließlich wird die fertige IT-Anwendung an die Nutzer und Nutzerinnen übergeben. Bei einem KI-System könnten dies z.B. Logistikmanager sein, die mit der KI interagieren, um ihre Prozesse zu optimieren.Risiken von Technologien bei der Verarbeitung sensibler Daten (insbesondere im Gesundheitswesen)Schlüsselkonzepten wie Verschlüsselung, Anonymisierung und deren GrenzenBiases in Technologienalgorithmischen Verzerrungen (Biases) in technischen Systemenungewollte Diskriminierung bei der Nutzung von Algorithmen (z.B. in der medizinischen Datenverarbeitung oder Telemedizin)Vorher hast du über Biases in technischen Systemen gesprochen. Dies lässt sich gut mit dem Paper verbinden, da der Conversational Agent (CA) versucht, diese menschlichen Biases und verzerrten Rollenvorstellungen aufzulösen.  „Nicht nur bei der Erfassung und Verwaltung von Gesundheitsdaten begegnen uns Verzerrungen, sondern auch bei der Frage, wie Pflegekräfte ihre Rolle wahrnehmen. Unbewusste Vorurteile, sowohl in Menschen als auch in technischen Systemen, können die Qualität der Pflege beeinflussen. Das vorgestellte Paper zeigt, wie ein KI-basierter Ansatz helfen kann, solche Hindernisse zu überwinden.“
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Gesetz über künstliche Intelligenz (EU)
Artificial Intelligence Executive Order (USA) 

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
KI-Systeme mit hohem Risiko werden am schärfsten reguliert, sind dennoch auf dem EU-Markt zugelassen. Diese Stufe umfasst im Wesentlichen Sicherheitskomponenten von bereits regulierten Produkten und gewisse KI-Systeme, die die Gesundheit und Sicherheit von Menschen, ihre Grundrechte oder die Umwelt gefährden könnten. Diese KI-Systeme können potenziell erheblichen Schaden verursachen, wenn sie versagen oder missbraucht werden, bspw. Systeme im Bewerbungsprozess oder für die Bewertung der Kreditwürdigkeit (mehr Informationen hier). Anbieter solcher Hochrisiko-Systeme müssen einer Reihe an Verpflichtungen nachkommen, z.B. umfangreiche (technische) Dokumentation, Implementierung eines Risiko-Management-Systems oder menschliche Aufsicht (mithilfe von Tools).KI-Systeme mit einem Risiko der Manipulation oder Täuschung werden unter begrenztem Risiko klassifiziert. KI-Systeme, die unter diese Kategorie fallen, müssen Transparenz-Bestimmungen einhalten, d.h. Menschen müssen über eine Interaktion mit einer KI informiert werden (sofern dies nicht offensichtlich ist), und alle “Deepfakes” bzw. KI-generierte Inhalte müssen gekennzeichnet werden. Chatbots zum Beispiel werden als begrenztes Risiko eingestuft.Die niedrigste im EU AI Act beschriebene Risikostufe ist das minimale Risiko. Zu dieser Stufe gehören alle anderen KI-Systeme, die nicht unter die oben genannten Kategorien fallen, wie z.B. ein Spam-Filter. Für KI-Systeme mit minimalem Risiko gibt es keine Einschränkungen oder verbindlichen Verpflichtungen. Es wird jedoch empfohlen, allgemeine Grundsätze wie menschliche Beaufsichtigung, Nichtdiskriminierung und Fairness zu befolgen.Da verschiedene KI-Anwendungen unterschiedliche Risiken mit sich bringen, verfolgt der AI Act einen risikobasierten Ansatz, der zu einer horizontalen (d.h. sektorübergreifenden) Regulierung führt.Je nach Risikoeinstufung müssen bestimmte regulatorische Anforderungen erfüllt werden oder sind gewisse KI-Systeme verboten. Der AI Act gilt für jedes KI-System, das sich auf eine natürliche Person in der EU auswirkt — sowohl unternehmensintern als auch extern eingesetzte Systeme.Strafen und Compliance-KostenBei einem Verstoß gegen das Regelwerk für “GPAI” Systeme und Systeme mit hohem oder begrenztem Risiko drohen Strafen von bis zu 15 Mio. EUR oder 3% des weltweiten Jahresumsatzes des Unternehmens. Wer den Behörden keine korrekten und vollständigen Informationen übermittelt oder irreführende Angaben macht, muss mit Geldbußen von bis zu 7,5 Mio. EUR oder 1,5% des weltweiten Jahresumsatzes rechnen. Setzt man verbotene KI Systeme ein oder hält man sich nicht an die Datenanforderungen, drohen sogar Strafen von bis zu 35 Mio. EUR oder 7% des weltweiten Jahresumsatzes. KMUs und Start-ups können mit geringeren Strafen belegt werden.Einer Studie im Auftrag der Europäischen Kommission zufolge belaufen sich die Kosten für Compliance mit dem EU AI Act auf schätzungsweise 17% der KI Investitionskosten eines Unternehmens. Weitere 13,5% der KI Investitionskosten fallen pro Audit eines Hochrisiko-Systems an.Das Gesetz über künstliche Intelligenz (informell meist KI-Verordnung, englisch AI Act) ist ein Vorschlag der Europäischen Kommission für eine EU-Verordnung über die Regulierung von künstlicher Intelligenz. Es wäre die weltweit erste umfassende Regulation von KI.Die weitgehenden Definitionen, Verbote und komplizierten Compliance-Vorschriften im ursprünglichen Vorschlag lösten Kritik der Industrieverbände (u. a. Bitkom und KI-Verband) aus. Der Kompromissentwurf des Rates wurde dahingehend in einigen Punkten abgeschwächt. Außerdem wird eine große Rechtsunsicherheit, der hohe bürokratische Aufwand und Doppelregulierung, z. B. im Medizinbereich kritisiert. Auch sei die geforderte fehlerfreie Auswahl von Trainingsdaten nahezu unmöglich.Auch die Bundesregierung warnt vor Überregulierung. Nach einer Studie würde die Verordnung zu einem hohen Aufwand bei einem großen Teil der KI-Anwendungen führen.Auf der anderen Seite kritisieren Bürgerrechtler (u. a. EDRi, AlgorithmWatch und DGB) den Entwurf als nicht weit genug, Definitionen seien zu eng gefasst und die Regelungen böten Schlupflöcher, so sollen die Vorschriften z. B. für militärische Zwecke nicht und für die Strafverfolgung nur teilweise gelten. Außerdem wurden einige erhoffte Regulierungen wie das Verbot von Predictive Policing und biometrischer Überwachung nicht mit aufgenommen. Die Entwürfe des EU-Parlaments gehen stärker auf diese Positionen ein. Gemäß der Version vom 11. Mai soll den Staaten die retrograde Videoüberwachung und damit die biometrische Massenüberwachung ermöglicht werden. Dass die Bundesregierung sich im Rahmen der Verhandlungen explizit für die retrograde Videoüberwachung aussprach, obwohl sie im Koalitionsvertrag noch ihre Ablehnung kundtat, sorgte für Kritik u. a. von netzpolitik.org.Ein weiterer Kritikpunkt ist, dass die Verordnung keine Möglichkeiten zur individuellen Rechtsdurchsetzung (wie Schadensersatzansprüche) schafft. Gesetz über künstliche Intelligenz: ein risikobasierter Ansatz. Die neuen Vorschriften legen Verpflichtungen für Anbieter und Nutzer fest, die sich nach dem Risiko, das von dem KI-System ausgeht, richten. Obwohl viele KI-Systeme ein minimales Risiko darstellen, müssen sie bewertet werden. Es soll das weltweit erste Gesetz zur Regulierung der relativ neuen Technologien werden und befindet sich derzeit in Abstimmung mit der EU-Kommission und den Mitgliedsstaaten. Der sogenannte Trilog soll bis zum Jahresende abgeschlossen sein.  Joe Biden und seine Regierung haben KI als potenzielle Gefahr für die nationale Sicherheit erkannt. Die soll nun gebannt werden. © Brendan Smialowski/AFP/Getty ImagesPer Dekret hat US-Präsident Joe Biden Anbieter von künstlicher Intelligenz fortan zu Sicherheitstests verpflichtet. Softwares, die Risiken für die nationale Sicherheit sowie die öffentliche Gesundheit und Sicherheit darstellten, müssten künftig bestimmte Überprüfungen durchlaufen, teilte das Präsidialamt mit."Es ist der nächste Schritt in einer aggressiven Strategie, an allen Fronten alles zu tun, um die Vorteile der KI zu nutzen und die Risiken zu mindern", erläuterte Vizestabschef Bruce Reed. Zuvor setzten die USA beim Schutz vor den Risiken künstlicher Intelligenz (KI) vor allem auf freiwillige Selbstkontrolle der anbietenden Unternehmen.Nun muss neue KI-Software den Vorgaben des Dekrets zufolge zunächst Ergebnisse der durch die Behörden konzipierten Tests vorlegen, bevor sie vermarktet werden darf. Darüber hinaus soll das Handelsministerium Richtlinien für die Kennzeichnung von KI-generierten Inhalten erarbeiten. Bislang haben sich führende KI-Anbieter wie OpenAI (ChatGPT), Google oder Meta (Facebook) freiwillig dazu verpflichtet, solche Inhalte zu kennzeichnen. 
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Mensch-KI-Interaktion in der Pflege

Ziel: 
Lebensqualität in Pflegeeinrichtungen verbessern

Mitarbeitende in Betreuung unterstützen,
ohne menschliche Pflege zu ersetzen

Kooperationspartner: 
navel robotics und Stiftung Diakonie Kropp 

Prof. Dr. Kerstin Prechel | Ethische KI






18

Wie verankert man ethische KI in Institutionen?

Spezifische Ziele und 
Aufgaben definieren: 

Bias, Autonomie, 
Datenschutz, etc.

Interdisziplinäre 
Expertise 

zusammenbringen: 

Nicht-Techniker 
einbeziehen

Ethik-Kodex für KI 
entwickeln: 

Orientieren an Standards 
wie den Leitlinien der EU

Implementierung von 
KI Audits: 

Regelmäßige Überprüfung 
der Anwendungen

Dialog und 
Stakeholder-
Engagement: 

Einbeziehen Stakeholder 
für breite Sichtweise

Förderung von 
Transparenz und 
Verständlichkeit 

Entscheidungs-
befugnisse klären

Schulungen und 
Bewusstseinsbildung

Feedback- und 
Beschwerde-
mechanismen

Prof. Dr. Kerstin Prechel | Ethische KI

Presenter-Notizen
Präsentationsnotizen
Technische Lösungen und Ansätze, um algorithmische Verzerrungen zu minimieren.Einsatz von KI für fairere Entscheidungen in der Gesundheitsversorgung.Technische Maßnahmen für bessere digitale Souveränitätz. B. Dezentralisierte Systeme, Open-Source-Software
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Danke für Ihr Interesse!

Haben Sie Fragen?

0157 725 81154

www.prechel-consulting.de

Bekassinenau 124a
22147 Hamburg

Prof. Dr. Kerstin Prechel

Presenter-Notizen
Präsentationsnotizen
Prof. Dr. Kerstin PrechelDekanin Fachbereich BWL Duale Hochschule Schleswig-Holstein (DHSH)in Trägerschaft der Wirtschaftsakademie Schleswig-Holstein GmbH Hans-Detlev-Prien-Straße 1024106 Kiel Tel.: 0431 3016-290E-Mail: kerstin.prechel@dhsh.deWeb: www.dhsh.de
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